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1. PRESENTACION

El Ministerio de Ambiente y Desarrollo Sostenible en cumplimiento a la normatividad vigente,
adopta mediante la presente guia las herramientas que facilitaran el desarrollo de las actividades
tendientes a realizar el inventario de activos, clasificacion y valoracion de la informacion.

2. OBJETIVO

Definir un proceso estructurado para la realizacion del inventario de activos de informacion, y
explicar el diligenciamiento del formato de levantamiento de activos de informacion,
clasificandolos de acuerdo con su nivel de criticidad, en cuanto a su confidencialidad, integridad,
disponibilidad, asignacioén, traslado y disposicion de forma segura en el Ministerio de Ambiente
y Desarrollo Sostenible (MINAMBIENTE).

3. ALCANCE

Desde la identificacion y registro de los activos de informacion en el formato F-A-GTI-04, hasta
la consolidacién, publicacién de los activos de informacién y gestion del inventario, segun niveles
de seguridad y privacidad.

Aplica a los activos de informacion que pertenezcan al ministerio, en cualquiera de sus sedes,
ya sea en sedes temporales o definitivas.

4. DEFINICIONES Y CONCEPTOS
A continuacion se citan algunas definiciones relacionadas en el desarrollo de la presente guia

Activo: Es todo aquello que posea valor para el MINISTERIO DE AMBIENTE Y DESARROLLO
SOSTENIBLE (MINAMBIENTE). Ej.: La informacion fisica y digital; el software; el hardware; los
servicios de informacién, de comunicaciones, de almacenamiento, etc.; las personas y otros,
recursos del sistema de informaciébn o relacionados con este, necesarios para que la
organizacion funcione correctamente y alcance los objetivos propuestos por la direccion. *

1

MINTIC. (s.f.). http://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdyf.
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Activo de Informacion: En relacién con la seguridad de la informacion, se refiere a cualquier
informacioén o elemento relacionado con el tratamiento de esta (sistemas, hardware, software,
sistemas de informacién, edificios, personas, imagen, etc.) que tenga valor para la Organizacion.

Confidencialidad: Propiedad de que la informacion no esté disponible o revelada a personas
no autorizadas, entidades o procesos. [ISO/IEC 27000:2016].

Custodio: cargo, proceso, o grupo de trabajo encargado de administrar y hacer efectivos los
controles de seguridad que se hayan definido, tales como copias de seguridad, asignacion
privilegios de acceso, modificacién y borrado. !

Criticidad: Célculo automatico que determina el valor general del activo, de acuerdo con la
clasificacion de la informacion:
*Alta: Activos de informacién en los cuales la clasificacion de la informacién en dos o
todas las propiedades (confidencialidad, integridad, y disponibilidad) es alta.
*Media: Activos de informacion en los cuales la clasificacion de la informacion es alta en
una de sus propiedades (confidencialidad, integridad, y disponibilidad) o al menos una de
ellas es de nivel medio.
*Baja: Activos de informacion en los cuales la clasificacion de la informacion en todos sus
niveles es baja.

Disponibilidad: Propiedad de ser accesible y utilizable a la demanda por una entidad
autorizada. [ISO/IEC 27000:2016].

Devolucidn de activos: Hace referencia al proceso en el cual todos los empleados, vinculados
directa o indirectamente o partes externas relacionadas devuelven todos los activos de
propiedad o uso de MINAMBIENTE que se encuentren a su cargo, al terminar su empleo,
contrato, acuerdo o similar.

Etiquetado de la informacion: El etiquetado de la informacién también se conoce como
rotulado y tiene como propdsito advertir de manera explicita a la persona que debe hacer la
custodia de la informacién o quien la consulta, acerca del nivel de confidencialidad que tiene y
por tanto las restricciones para su utilizacién y divulgacion. *

Integridad: Propiedad de exactitud y completitud. [ISO/IEC 27000:2016].

Obtenido de http://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf.
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Justificacion: Para cada valoracion, describe el impacto que causaria la pérdida de la propiedad
(Confidencialidad, Integridad y Disponibilidad), o el argumento del porque se asignd dicha
valoracion. !

Manejo de la informaciéon: El manejo de la informacion involucra las condiciones como la
informacion debe ser almacenada, procesada, divulgada o transmitida.

Responsable: Es un servidor publico perteneciente al area o proceso propietario de uno o un
grupo de activos de informacion y es quien debe velar por que los controles de seguridad sean
implementados y gestionados. Es una parte designada de la Entidad, un cargo, proceso, o un
grupo de trabajo encargado de administrar y hacer efectivos los controles de seguridad que el
propietario del activo haya definido, tales como copias de seguridad, asignacion privilegios de
acceso, modificacién y borrado. !

Seguridad de la Informacién: es la protecciéon de la informacién contra una gran variedad de
amenazas con el fin de asegurar la continuidad del negocio, minimizar el riesgo y maximizar el
retorno de inversiones y oportunidades de negocio. !

Propietario de la Informacién: Duefio de la informacién, cargo, proceso, o grupo de trabajo
que tiene la responsabilidad de garantizar que la informacién y los activos asociados con los
servicios de procesamiento de informacién sean clasificados y valorados adecuadamente. !

Tipo de activo: En MINAMBIENTE, los activos de informacion seran clasificados de acuerdo
con la tabla indicada en el numeral 7.1.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo,
gue genere, obtenga, transforme, conserve o utilice informacién en papel o en medio digital,
fisicamente o a través de las redes de datos y los sistemas de informacion de la Unidad, para
propdésitos propios de su labor y que tendran el derecho manifiesto de uso dentro del inventario
de informacion.

Ubicacion: Es el area fisica donde se mantiene el activo de informacion. !
5. MARCO REGULATORIO O NORMATIVO

A continuacion se lista la normatividad aplicable y relacionada que tiene efectos en el proceso
de clasificacion de Activos:
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Regulacién Legal

- Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones”
Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones”
Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion
de datos personales”
Ley 1755 de 2015 “Por medio de la cual se regula el Derecho Fundamental de Peticion
y se sustituye un titulo del Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”
Decreto 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”
- Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y
se dictan otras disposiciones”
Acuerdo 04 de 2013 Por el cual se reglamentan parcialmente los Decretos 2578 y
2609 de 2012 y se modifica el procedimiento para la elaboracién, presentacion,
evaluacion, aprobaciéon e implementacion de las Tablas de Retencion Documental y
las Tablas de Valoracion Documental.

Estandar internacional:

ISO/IEC 27001 de 2013.
ISO/IEC 27002 de 2013.

Directrices Internas:
Manual del Sistema de Gestion Seguridad de la Informacién
6. ROLES Y RESPOSABILIDADES
Todos los lideres de los procesos definidos de acuerdo a las necesidades legales, normativas u

operativas bien sea como parte del Sistema Integrado de Gestion o del Sub Sistema de Gestion
de Seguridad de la Informacion del ministerio seran responsables de la aplicacion de este
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proceso, la implementacién de los controles definidos y su seguimiento, con el apoyo
permanente del Oficial de Seguridad de la Informacion, el delegado del Grupo de Gestion
Documental o de la Oficina Asesora de Tecnologias de la Informacién y Comunicaciones segun
sea el caso.

Asi mismo, la Oficina de Control Interno verificara el cumplimiento e implementacion de esta
guia en los procesos definidos por la entidad y la medicién de la eficacia de las acciones y
controles que permitan la Gestion permanente de los Activos de Informacion. Para el
establecimiento e implementacién de esta metodologia es necesario contar con el compromiso
y la definicion de responsabilidades desde el Despacho del Ministerio y Viceministerio de
Ambiente y Desarrollo Sostenible hacia todos los niveles de la entidad.

Es responsabilidad de todos los servidores publicos y vinculados en general (Personal de
carrera, libre nombramiento, contratistas y terceros) proteger y dar el uso adecuado a los activos
de informacion que les hayan sido asignados independiente del medio en que se encuentren o
su procedencia y controlar el uso por parte de terceros cuando estén bajo su responsabilidad.

Esta bajo la responsabilidad de cada lider de proceso mantener los controles necesarios para
dar cumplimiento a los lineamientos del SGSI y la operacion de la Tabla de Retencién
Documental - TRD, incluyendo el etiquetado de los activos de la informacién.

7. CRITERIOS DE VALORACION DE ACTIVOS DE INFORMACION

A continuacién, se indican los criterios definidos para la clasificacién, etiquetado y manejo de los
activos de informacion del Ministerio de Ambiente y Desarrollo Sostenible.

7.1 CLASIFICACION DE ACTIVOS DE LA INFORMACION.
Los activos de informacion deben ser protegida dependiendo del nivel de confidencialidad,
integridad y disponibilidad que se requiera. Ademas se deben tener en cuenta los requisitos
legales aplicables a la informacion y los requisitos propios que establezca el MINAMBIENTE.
Por lo anterior se establece la siguiente clasificacion:
Confidencialidad: Propiedad que determina la condicion de que la informaciébn no esta

disponible ni sea revelada a individuos, entidades o procesos no autorizados. Las escalas de
valoracion se pueden ver en la tabla 1.Escala de valoracién de Confidencialidad.
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Escala Cuantitativa | Escala Cualitativa Descripcion Confidencialidad

Se permite cualquier medio de divulgacién o trasmision que
normalmente utilice el MINAMBIENTE, Se almacena en cualquier
1 Publica medio fisico o magnético sin ningun tipo de proteccion. Es toda
informacién que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal.

Es aqguella informacién que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y
privado o semiprivado de una persona natural o juridica por lo que su
2 Publica Clasificada | acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o
privados consagrados en el articulo 18 de la ley 1712 del 2014

Solo deben tener acceso los funcionarios explicitamente autorizados.
Es aquella informacién "que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada, de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de esta ley
(1712 de 2014).

Para su transmisién por medios electrénicos es obligatorio solicitar
acuse de recibo al destinatario. Se debe mantener guardar en un
medio protegido con controles de acceso o si se encuentra en medio
fisico debe estar bajo llave de manera que solo esté para el acceso al
propietario.

Tabla 1. Escala de valoracion de Confidencialidad.

3 Publica Reservada

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud de una
entidad autorizada. La escala de valoracion se puede observar en la tabla 2. Tabla de Valoracion
de Disponibilidad.

Escala Cuantitativa Escala Cualitativa Descripcion Disponibilidad

La ausencia del activo de informacion puede afectar la
operacion normal de la Entidad o partes interesadas, pero
no conlleva implicaciones legales, econémicas o de
pérdida de imagen.

La ausencia del activo de informacion y su gestion puede
conllevar un impacto negativo de indole legal o
econodmica, retrasar sus funciones, o generar pérdida de
imagen moderado para la Entidad.

La ausencia del activo de informacion y su gestion puede
conllevar un impacto negativo de indole legal o
econdémica, retrasar sus funciones, o generar pérdida de
imagen severa para las partes interesadas.

Tabla 2. Tabla de Valoracion de Disponibilidad.

1 Bajo

2 Medio

3 Alto

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos. Esta
propiedad es la que permite que la informacion sea precisa, coherente y completa desde su
creacion hasta su destruccion. La escala de valoracion de Integridad se puede observar en la
tabla 2. Tabla de Valoracion de Integridad.
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La pérdida de la exactitud y completitud del activo de
1 Bajo informacion y su gestién, no genera impacto negativo
para la el proceso evaluado o entes externos.

La pérdida de la exactitud y completitud del activo de
informacion y su gestién puede conllevar un impacto
2 Medio negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen moderado para
el proceso evaluado

La pérdida de la exactitud y completitud del activo de
informacién y su gestiéon puede conllevar un impacto
3 Alto negativo de indole legal o econdmica, retrasar sus
funciones o generar pérdidas de imagen severas para
MINAMBIENTE o las partes interesadas.

Tabla 3. Tabla de Valoracion de Integridad.

Tipo de Activo: En MINAMBIENTE, los activos de informacién seran clasificados de acuerdo
a un segun la tabla 4. Tipo de Activos de Seguridad de la informacion:

TIPO DE ACTIVO CLASE DE ACTIVO

Corresponden a este tipo datos e
informacién almacenada o procesada fisica
o electrénicamente tales como: bases y

archivos de datos, contratos,
documentacion del sistema,
Activos Puros de Informacion investigaciones, acuerdos de

confidencialidad, manuales de usuario,
procedimientos operativos o de soporte,
planes para la continuidad del negocio,
acuerdos sobre retiro y pruebas de
auditoria, entre otros

Software de aplicacion, interfaces, software
Activos de Tecnologias de Informacion - Software del sistema, herramientas de desarrollo y
otras utilidades relacionadas

Equipos de cémputo que por su criticidad

Activos de Tecnologias de Informacion - Hardware - . : .
son considerados activos de informacion,

TI . . .
no so6lo activos fijos.
Servicios de computacion y
- comunicaciones, tales como Internet,
Servicios . . .
péaginas de consulta, directorios

compartidos e Intranet
Tabla 4. Tipo de Activos de Seguridad de la informacion.

7.2 ETIQUETADO Y MANEJO DE LA INFORMACION

En la siguiente tabla se presentan las tablas para el etiquetado y manejo que se realiza alas 3
clasificaciones de la informacion, para mayor detalle dirigirse al procedimiento de etiquetado y
manejo de informacién. Los diferentes tipos de etiquetado se pueden ver en la tabla 4.
Etiquetado de informacion.
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CLASIFICACION

ETIQUETADO

MANEJO

Informacion
Pablica

No requiere etiquetado

Se permite cualquier medio de divulgacién o
trasmision que normalmente utilice MINAMBIENTE,
Se almacena en cualquier medio fisico o magnético sin
ningun tipo de proteccion

Informacion
Publica
Clasificada

En la parte inferior debe
existir la etiqueta de
“CLASIFICADA” o tener una
marca de agua o sello que
indique: “CLASIFICADA".

Se permite cualquier medio de divulgacién o
trasmision disponible en la infraestructura fisica y
tecnolégica de MINAMBIENTE para su consulta
interna. Se debe solicitar acuse de recibo al
destinatario en caso de no pertenecer al area que
emite la informacion. Si se decide utilizar carteleras
para su divulgacion, no deben estar ubicadas en sitios
a los que tiene acceso el publico. Se debe almacenar
y mantener bajo custodia en la infraestructura fisica y
tecnoldgica dentro de los confines de MINAMBIENTE.
Solo deben tener acceso a personal explicitamente
autorizado.

Para informacién relacionada con el articulo 27 y 28 de
la ley 1712 de 2014 se deben disponer medidas
adicionales de protecciéon como cifrado, autorizacién
de transferencia explicita y escrita y/o aplicar los
controles reglamentarios de acuerdo a la ley 1581 de
2012.

Informacién
Pablica
Reservada

En la parte inferior debe
existir la etiqueta de
“RESERVADA” o tener una
marca de agua o sello que
indique: “RESERVADA”.

Para su transmision por medios electrénicos es
obligatorio solicitar acuse de recibo al destinatario. Se
debe mantener guardar en un medio protegido con
controles de acceso o si se encuentra en medio fisico
debe estar bajo llave de manera que solo esté para el
acceso al propietario.

Para informacion relacionada con los articulos 30, 31
y 32 de la ley 1712 de 2014 se deben disponer
medidas estrictas de proteccion como cifrado,
autorizacion de transferencia explicita y escrita y
autorizada por una jerarquia superior.

Tabla 5. Etiquetado de informacion

8. PROCESO PARA LA IDENTIFICACION DE ACTIVOS DE INFORMACION

A continuacion se describen los pasos para realizar el proceso de levantamiento de activos al
interior del Ministerio de Ambiente y Desarrollo Sostenible de manera secuencial segun la tabla
5. Proceso de identificacion de activos de informacion.

ACTIVIDAD DESCRIPCION RESPONSABLE

Directores, Subdirectores, jefes de
oficina, coordinadores o quien haga sus
veces

Los interesados asignaran una persona responsable para el

Delegar Enlace . . . -
9 levantamiento de activos de informacién.
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ACTIVIDAD DESCRIPCION RESPONSABLE

Reunioén de Inicio

Se realizara una reunion con los delegados de cada area interesada,
con el fin de explicar el procedimiento y metodologia para realizar el
levantamiento de activos de la informacion.

Delegado de seguridad de Informacion

Capacitacion

Se realizara una capacitacion de conceptos basicos del SGSI y el
procedimiento de levantamiento de activos de la informacién.

Delegado de seguridad de Informacién

Identificacion de

Cada interesado, realizara la identificacion de los activos que le
correspondan y realizara el diligenciamiento del formato dispuesto

Directores, Subdirectores, jefes de

oficina, coordinadores, delegados

o

quien haga sus veces

activos para la actividad de levantamiento de activos. quien haga sus veces

Entrega Entrega del formato de levantamientos de activos de informacion D|'re_ctores, S_ubdlrectores, jefes - de
. - . . ) . oficina, coordinadores, delegados o

consolidado diligenciado por cada interesado (consolidado por dependencia).

Consolidado de Se consolida la informacién de cada interesado en el formato de

. . . . . o . Delegado de seguridad de Informacién
informacién levantamientos de activos de informacion a nivel general.

Tabla 6 Proceso de identificacion de activos de informacioén.
9. ACTUALIZACION DE ACTIVOS DE INFORMACION

La actualizacion y gestion de los activos de informacion, incluyendo su aprobacion o eliminacion
es responsabilidad expresa de cada jefe de area o lider de proceso. De igual forma, se realizara
una revision general de manera anual.

Asi mismo se debe actualizar en el momento en que se identifigue un nuevo activo de
informacion, cuando existan cambios relevantes en el Ministerio o cuando uno de estos sea
retirado de la dependencia o bajo solicitud del jefe de area, lider de proceso o requerimiento
legal o documental del activo.

10.GENERALIDADES DE LA GESTION DE LOS ACTIVOS DE INFORMACION

e Lainformacion debe ser clasificada por el duefio de la informacién en concordancia
con la presente guia metodolégica y este a su vez debe informar a las
dependencias de MINAMBIENTE sobre su clasificacion de manera que se tomen
las medidas requeridas para preservar la disponibilidad, confidencialidad e
integridad de la misma de acuerdo a su competencia.

e Durante la generacion de la documentacion, se debe realizar la clasificacion de la
misma (clasificacion en la fuente) y generar las etiquetas respectivas si es
necesario.

e Todos los aplicativos o sistemas de informacién necesariamente deben tener
asignado un “propietario”, el cual es el encargado de definir los niveles de

Péagina 11 de 19



GUIA METODOLOGICA PARA LA IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE INFORMACION

MINISTERIO DE
AMBIENTE Y Proceso: Gestion de Servicios de Informacion y MA@E
DESARROLLO Soporte Tecnolégico Sistema Integrado de Gestién
SOSTENIBLE
Versién: 2 Vigencia: 05/03/2018 Cédigo: G-A-GTI-03

privacidad de la informacién asi como los usuarios, roles y permisos que cada uno
deba tener sobre ella.

e El duefio de la informacién es responsable por la actualizacién de la clasificacion
de la informacion de acuerdo a los cambios de la Entidad.

e EIl duefio de la informacion es autonomo de reclasificarla cuando lo considere
necesario y debe cambiar el rotulo o etiqueta y notificar a los usuarios y custodios,
de igual manera se debe dejar trazabilidad de los cambios, bien sea a través de
un acta si el cambio es menor o de una nueva version del documento si existe un
cambio mayor.

e Siempre que la informacion de propiedad o uso del Ministerio de Ambiente y
Desarrollo Sostenible sea almacenada en un computador personal, el usuario
inmediatamente serd su custodio y sera responsable por lo tanto de velar por la
integridad, confidencialidad y disponibilidad de la informacion ademas de entregar
de manera oportuna y en completitud la informacién al Ministerio al dejar el cargo
o cuando sea requerida.

e Esdeber de los responsables efectuar la clasificacion de la informacién de acuerdo
con los patrones definidos por esta guia.

e La informacion, datos y documentos deben ser claramente marcados, de manera
gue todos los usuarios estén enterados de su nivel de clasificacion. Para ello deben
de registrarlos en el Formato F-A-GTI-04 Inventario Activos de Informacion.

e Sise entrega informacion de manera electronica o escrita a un proveedor o tercero
gue se encuentre etiquetada como informacién Clasificada o Reservada, se debe
verificar la existencia o en su defecto suscribir un acuerdo de confidencialidad o
con las restricciones de su uso.

e Se deben utilizar o implementar mecanismos apropiados de control de acceso a la
informacion dependiendo de su nivel de clasificacion.

e Los servidores publicos, contratistas o0 terceros no pueden tomar o distribuir
informacion Publica Reservada o Publica Clasificada cuando dejan de trabajar
para la Entidad de acuerdo con los lineamientos establecidos en la Ley 17 de 2014.

e Destruccion de informacién Publica Reservada o Publica Clasificada: Cuando ya
no se requiera informacion clasificada o reservada, y siempre y cuando esta no se
encuentre sujeta a tablas de retencion o requisito legal, ésta debe ser destruida
mediante un método de los especificados en el presente documento, manual de
seguridad de la informacion, declaracion de aplicabilidad o en su defecto ser
previamente revisado o aprobado por el responsable de subsistema de gestion de
seguridad de la informacion.

e Se debe borrar la informacion Publica Reservada o Publica Clasificada de los

medios magnéticos por un método o programa aprobado por Seguridad de la
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Informacidén, cuando se requiere deshacerse del medio o equipo, enviar a servicio
técnico o devolver a su proveedor.

e Encaso de enviar los equipos a mantenimiento o asignarle el equipo a una persona
diferente que contenga informacion clasificada o reservada, la informacion debe
ser borrada de manera que no sea posible su recuperacion de acuerdo con el
procedimiento de borrado seguro, politicas de Backup, tablas de retencién y con
lo establecido en el Manual de Seguridad de la informacion para mantener la
disponibilidad, integridad y confidencialidad de la informacion.

e Los equipos portatiles que contengan informacion clasificada o reservada de
propiedad del Ministerio deben tener los mecanismos necesarios como cifrado,
borrado remoto o controles de acceso para evitar que ante la pérdida del equipo
una entidad no autorizada pueda acceder a la informacion.

e Informacion establecida como clasificada o reservada, debe ser enviada a la
impresora, evitando que personal no autorizado tenga acceso a ésta.

e Lainformacion que sea catalogada como clasificada o reservada que requiera ser
transmitida por medios de comunicacion publicos debe utilizar un esquema de
cifrado y canales seguros con el fin de proteger su confidencialidad e integridad.

e En el caso de envidé por medio de correo electronico o el Sistema de Gestion
Documental fuera de MINAMBIENTE de informacién clasificada o reservada
requiere que el correo vaya firmado o utilice un esquema de cifrado.

e Los empleados de los terceros con los cuales el MINAMBIENTE tiene acuerdos
comerciales no deben revelar informacion clasificada o reservada a terceras partes
a menos que el originador de la informacion haya aprobado su revelacién y la parte
gue la reciba haya firmado un acuerdo de confidencialidad.

e Con el fin de realizar el inventario, la clasificacién y etiquetado de los activos de
informacién los responsables deben utilizar el Formato F-A-GTI-04 Inventario de
Activos de Informacion.

e Si un Activo de Informacién en formato impreso no se encuentra etiquetado debe
ser tratado en todos sus niveles (Confidencialidad, Integridad y Disponibilidad)
como publico.

11.DESCRIPCION DE LOS CAMPOS DE DILIGENCIAMIENTO DEL FORMATO PARA
LA TOMA DE INVENTARIOS DE LOS ACTIVOS DE INFORMACION

A continuacion, en la tabla 6. Campos a diligenciar en el formato, se presenta la descripcién de
los campos a diligenciar en el Formato F-A-GTI-04 Inventario de activos de informacién.
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Indique el nimero consecutivo Unico que identifica
la informacién documentada conservada o los
activos de informacion.

En caso de no existir un proceso definido, relacione
la norma y el (los) articulo(s) que permite la
Norma produccion de la informacién documentada
conservada (documento de archivo - registro) o
activo de informacion.

En caso de no existir un proceso definido, relacione
la funcion que permite la produccion la informacién

Identificacion
N° Consecutivo

Funcion documentada conservada (documento de archivo -
registro) o activo de informacion.
Registrar el nombre del proceso definido en el SIG
al cual pertenece la informacion documentada
Proceso

conservada (documento de archivo - registro) o
activo de informacion.

Es el nombre de la dependencia propietaria y por
ende responsable de la produccibn de la
informacion documentada conservada (documento
de archivo - registro) o activo de informacién, en
Dependencia virtud del cumplimiento de sus funciones, procesos
y procedimientos.

Ademas, esta constituida por los competentes del
tramite, administracion, consulta y conservacién
durante su etapa de gestion.

Oficina Nombre de la oficina 0 Grupo Interno de Trabajo que
o Grupo Interno de Trabajo | pertenece el activo de informacion

Indique el cargo del custodio del activo de

Custodio del informacién, es decir la persona que realiza el
activo de control en el acceso al activo de informacion. En
informacion caso de que el custodio sea un tercero, indicar la

empresa y cargo del mismo.

Registrar el codigo asignado al activo dentro del
SIG, del cual se genera la informaciéon documentada
conservada (documento de archivo - registro) o
Cédigo del Activo activo de informacion. Si no se cuenta con un
formato preestablecido para la generacion del
documento de archivo (registro), en este campo se
incluye “No Aplica (N. A.)".

Registrar la denominacién asignada a la informacién
documentada conservada o activo de informacion.
Es necesario resaltar que este nombre puede ser
diferente al nombre asignado al formato, por
ejemplo:

Nombre del activo de
informacion
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- Nombre del formato: 2211600-FT-008 Acta de
reunion

- Documento de Archivo (registro): Acta de
seguimiento con el grupo académico.

Escoger de la lista desplegable de acuerdo a lo
establecido en la tabla 4

Realizar la descripcion general del documento o
activo de informacion, especificando la informacion
que contiene.

Tipo de activo

Descripcién
del activo de informacion

Identificacion del activo
(Marca, Modelo, Serial o | Este campo solo aplica para dispositivos.
Placa)

Define si es un equipo propiedad de
MINAMBIENTE, o es un equipo alquilado, también
aplica para medios de almacenamiento como USB
y define si es personal o del MINAMBIENTE.
Establece el idioma, lengua o dialecto en que se
encuentra la informacion.

Indicar si el activo se encuentra de forma fisica o
electrénica

Ej Fisico: papel, Discos zip, discos duros, discos
compactos, CD, DVD, cinta (video, casete, pelicula,
microfilm, entre otros), etc.

Medio de conservacion o|Ej Electrénico: carpetas digitales, aplicaciones,
soporte redes, correo electronico, Intranet, Internet, etc. si el
registro de la informacién o activo de informacion,
es recibido, almacenado y comunicado en medios
electrénicos, y permanece en estos medios durante
su ciclo vital (Archivo General de la Nacion. Acuerdo
027 de 2006).

Describe la ubicacion fisica exacta del activo de
informacion. Ej: Archivo interno, Escritorio del Lider
del proceso, Cuarto de almacenamiento.

Describe la ubicacion electronica exacta del activo
Ubicacion del  Activo: | de informacion, ruta: c:\Documentos\ejemplo.pdf
Ubicacion Electronica www.minambiente.gov.co
correo.minambiente.gov.co

Se debe identificar la forma, tamafio o modo en la
que se presenta la informacion o el activo de
Presentacion de la | informacion o se permite su visualizacion o consulta,
informacion (formato) tales como: hoja de calculo, imagen, video,
documento de texto, etc. Asi mismo, si es necesario,
especificar la extension del archivo en el que se

Propiedad del Activo

Idioma

Ubicacion del Activo:
Ubicacion Fisica
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encuentra dicho documento, por ejemplo .jpg, .odt,
Xls.

Nota: Si el documento es andlogo se debe
diligenciar no aplica (N.A.)

Indicar si el documento de archivo (registro) se
encuentra DISPONIBLE (los usuarios pueden
acceder a él en el lugar donde se ubica el
documento original), PUBLICADO (los usuarios
pueden acceder en linea al documento, es decir, a
través de la pagina web u otro medio habilitado para
tal fin), o DISPONIBLE Y PUBLICADO (puede
presentarse que el original del documento de
archivo (registro) se encuentre disponible, pero que
exista publicada una copia del mismo).

Incluir el link de consulta del documento de archivo
Publicada en (link pagina | (registro) en el caso en que se encuentre en linea,
web) es decir, a través de la pagina web u otro medio
habilitado para tal fin. De lo contrario escriba “NA”.
Fecha en la cual se gener6 el activo de informacion,
Fecha de generacion de la|o si se realiza de forma PERMANENTE, Por
informacion ejemplo: Cada vez que se apertura y emita
actuaciones procesales

Tipo de Origen del documento cuando la
Tipo de Origen: Interno informacion o el activo de informacion es generado
por la entidad.

Tipo de Origen del documento cuando la
informacion o el activo de informaciéon es generado
por una persona natural o juridica diferente a la
entidad y hace parte de las actividades de esta.
Tipo de Origen del documento cuando la
informacion o el activo de informacion es generado
Tipo de Origen: Mixto por la entidad y por una persona natural o juridica
diferente a la entidad y hace parte de las actividades
de esta.

Diligenciar (SI/NO) si la informacion documentada
Cuenta con clasificacion | conservada o el activo de informacion hacen parte
SiINO de una agrupacion documental. En caso afirmativo,
diligenciar los campos serie y subserie.

Registrar el nombre asignado en la tabla de
retencion documental para la serie. En caso de no
Serie contar con una clasificaciéon documental, en este
campo se registra la expresién “sin establecer” y se
procede a revisar el cuadro de clasificacién

Estado de la informacion

Tipo de Origen: Externo
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Disposicion final

Indique con una X la disposicién final de acuerdo a
lo definido en la TRD

Nivel de Confidencialidad
de la Informacion

Seleccione de la lista desplegable de acuerdo a lo
establecido en la tabla 1

Nivel de Integridad de la
Informacién

Seleccione de la lista desplegable de acuerdo a lo
establecido en la tabla 3

Nivel de Disponibilidad de la
Informacién

Seleccione de la lista desplegable de acuerdo a lo
establecido en la tabla 2

Nivel de Criticidad de la
Informacién

Este campo no se diligencia por cuanto el célculo es
automatico

Contiene Datos Personales

Margue con una X cuando el activo de informacién
contenga datos personales en cualquiera de sus
clasificaciones. De lo contrario escriba “NA”.

Datos personales de nifios,
nifias o adolescentes

Marque con una X en el campo teniendo en cuenta
gue el item hace referencia a los datos personales
de los nifios, niflas y adolescentes, cuyo tratamiento
estd prohibido, salvo que se trate de datos de
naturaleza publica. Ej. Registro civil. De lo contrario
escriba “NA”.

Objeto legitimo de la
excepcion

Implica la mencion de una o varias de las
excepciones taxativas que se establecen en los
articulos 18 y 19 de la Ley 1712. Es decir, las
contenidas en los literales de los articulos
mencionados.

Fundamento constitucional
o legal

Hace referencia a las normas de rango
constitucional o legal que establecen los intereses
que se buscan proteger. Por ejemplo, en el caso de
que se busque salvaguardar el derecho a la

MINISTERIO DE
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DESARROLLO Soporte Tecnolbdgico Sistema Infegrado de Gesfién
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ITEM DESCRIPCION
documental ya sea para la actualizacién o para la
elaboracién de la TRD, segln corresponda.
Registrar el nombre asignado en la tabla de
retencion documental para la subserie. En caso de
no contar con una clasificacion documental, en este
Subserie campo se registra la expresion “sin establecer” y se
procede a revisar el cuadro de clasificacion
documental ya sea para la actualizacién o para la
elaboracién de la TRD, segln corresponda.
Tiempo de retencion en|Establecer el tiempo en afios definido en la TRD
archivo tanto para el archivo de gestion como del central
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intimidad personal o al buen nombre, se hace
referencia al articulo 15 de la Carta Politica.

Fundamento juridico de la
excepcion

Se refiere a las normas de caracter reglamentario,
jurisprudencia o doctrina.

Excepcion total o parcial

Debe sefalarse si la excepcion al acceso aplica
para toda la informacién o solamente para ciertos
puntos especificos. En este Udltimo caso, debe
sefialarse expresamente cuales.

Fecha de la calificacion de
la Informacién Clasificada y
Reservada

La fecha en que se califica la informacion como
clasificada o reservada, de acuerdo al articulo
2.1.1.4.2.3 del Decreto 1581 de 2015.

Plazo de la Clasificacion o
Reserva

El tiempo que dura la clasificacion. En el caso de la
informacion clasificada, el término es ilimitado, al
tenor de lo establecido en el paragrafo Unico del
articulo 18 de la Ley 1712. Para la informacion
reservada, el tiempo méximo es de 15 afios, de
acuerdo al articulo 22 del mismo cuerpo normativo,
pero siempre bajo el entendido de que el lapso
puede ser menor, segln las circunstancias de cada
caso.

¢ Realiza Backup?

Marque con una X si realiza el almacenamiento de
la informacién para tener una copia de respaldo De
lo contrario escriba “NA”.

Tipo de Backup

Describa el tipo de backup que se esta realizando
de su informacién.

Completo: Toda la informacion.

Diferencial: Agrega la informacion que cambid
desde el ultimo Backup Completo, diferencial o
incremental utilizando un proceso de comparacion.
Incremental: Agrega la informaciéon que ha sido
modificada desde el ultimo Backup Completo.

Periodicidad

Frecuencia con la que se realiza el backup que
puede ser diaria, semanal, quincenal, mensual o
anual.

Lugar de almacenamiento

Lugar donde se almacena el Backup: USB, Discos
Duros, Cintotecas, Data Center, servidores,
tercerizado, entre otros.

Gestion del Activo: Fecha
de Ingreso del Activo

Fecha de ingreso del activo en el inventario de
activos.

Gestion del Activo: Fecha
de salida del Activo

Fecha de exclusién del activo de informacién en el
inventario de activos.

Datos abiertos (SI/NO)

Diligenciar (SI/NO) si la informacion documentada
conservada contiene datos abiertos los cuales son:
todos aquellos datos primarios o sin procesar, que
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se encuentran en formatos estandar e
interoperables que facilitan su acceso vy
reutilizacion, los cuales estan bajo la custodia de las
entidades publicas o privadas que cumplen con
funciones publicas y que son puestos a disposicién
de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los
mismos

Tabla 7. Campos a diligenciar en el formato.
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